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“Este e o terceiro livro da serie intitulada "Direito, Tecnologia e Inovagao: Law,
Technology and Innovation’, fruto de disciplina lecionada na Pés-Graduacao
da Faculdade de Direito da UFMG, nos cursos de mestrado e doutorado, sob
a coordenacao do Prof, Leonardo Parentoni. Seu foco é a analise juridica da
tecnologia blockchain.

Como em todas as obras da serie, este volume tambem partiu da premissa
de aliar os aspectos dogmaticos e conceituais do tema a compreensao do
modo como a tecnologia blockchain funciona na pratica. Por isso as fontes
consultadas vao muito alem da area juridica, abarcando, entre outras, obras
de Economia e Ciéncia da Computacdo, em efetivo exercicio da
interdisciplinaridade. Busca-se, com isto, propor solugées que sejam nao
apenas juridicamente defensaveis como também faticamente exequiveis e
em sintonia com o estagio atual de desenvolvimento da tecnologia
blockchain. Ou seja, pretende-se fornecer ao leitor uma analise conectada
com a realidade.

A segunda premissa do livro € ser objetivo. No mundo contemporaneo,
existem tantas e tao diversas fontes de informacao que a maior dificuldade,
muitas vezes, nao é o acesso a informacgao em si, mas identificar qual delas &
confiavel. Sabendo disto, os coautores buscaram entregar textos sucintos,
fundamentados e atuais, com opinioes efetivamente conclusivas, a fim de
que sejam uteis para aqueles que atuam na area ou buscam estuda-la. Tal
premissa pode ser muito bem sintetizada na feliz frase dos autores Christine
Coughlin, Joan Rocklin e Sandy Patrick: "busy people like quick answers”
(pessoas ocupadas desejam respostas rapidas).”
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“A inovagdo tecnoldgica requer também a inovagdo juridica”.
“Technological innovation necessitates legal innovation”.
(FINCK, Michele. Blockchains: Regulating the Unknown. German Law

Journal. Frankfurt: German Law Journal e.V. v. 19, n. 04, p. 665-692, Jul.
2018. p. 685)
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NOTA DA COORDENACAO

Notasintrodutorias e prefadcios normalmente sio textos nos quais
o autor aflora sua veia poética. Este, porém, é um texto diferente. Pelo
momento em foi que escrito, considera-se mais importante descrever
o contexto no qual este livro foi construido e porque ele é motivo de
muito orgulho para todos os participantes.

Com efeito, este livro é o terceiro da série intitulada “Direito,
Tecnologia e Inovagdo: Law, Technology and Innovation”, que comecou
aser desenvolvida em 2015, sendo o primeiro livro publicado em 2018".
O presente volume tem como foco a andlise juridica da tecnologia
blockchain, com especial atengdo a suas aplicacdes praticas. Assim
como nos dois volumes anteriores, esta obra também é fruto de
disciplina lecionada na Pé6s-Graduacdo da Faculdade de Direito da
UFMG, nos cursos de mestrado e doutorado, sob a coordenacido do
Prof. Leonardo Parentoni®

No entanto, ao contrario dos demais volumes, este foi concebido
em contexto deveras atipico, durante a pandemia do novo coronavirus
(COVID-19). Nao bastasse esse contexto, hd outra particularidade
digna de nota: a disciplina de pds-graduacao que resultou no livro foia
unica entre todas as ofertadas na Faculdade de Direito da UFMG capaz
de prosseguir mesmo durante a pandemia, sem qualquer alteracdo no
cronograma original (a ndo ser o fato de as aulas presenciais terem
sido substituidas por reunides online). Isto, segundo me parece, é uma
demonstragdo de que persisténcia, trabalho em equipe e seriedade
cientifica sdo ferramentas importantes, capazes de superar até mesmo

1 O primeiro livro da série, langado em 2018, teve cerca de mil pdginas e participacéo
de 65 coautores, provenientes de mais de 20 universidades e centros de pesquisa,
do Brasil e do exterior. O foco foi trazer ao leitor uma visdo panordmicas sobre os
mais variados temas da area de Direito & Tecnologia, sem focar especificamente
em algum deles. O livro pode ser adquirido aqui: <https:/www.editoradplacido.co
m.br/direito-tecnologia-e-inovacao-voll>. Acesso em: 28 dez. 2020.

O volume II foi integralmente escrito em inglés e também teve a participagdo de
autores estrangeiros. Seu foco é a andlise juridica das tecnologias de inteligéncia
artificial. Maiores informacdes aqui: <https://www.dtibr.com/livros-e-artigos>. Acesso
em: 28 dez. 2020.

2 Na area de estudos denominada “Direito, Tecnologia e Inovagdo”. Maiores
informacdes em: <https://pos.direito.ufmg.br/?page_id=1921>. Acesso em: 28 dez.
2020.
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os mais imprevisiveis e dificeis obstaculos. O que me fez finalmente
compreender a esséncia da licdo dada pelo filésofo francés Antonin-
Dalmace Sertillanges, ha quase um século:

“Ah! Se pudéssemos trabalhar ao ar livre, com a janela aberta para
uma bela paisagem, em posicdo, desde que chega o cansaco, de
descansar alguns instantes no meio da verdura ou, se o pensamento
estaca, de pedir o parecer as montanhas, a assembléia das drvores
ou das nuvens, aos animais que passam, em vez de nos irritarmos
esperando, aposto que duplicaria o produto do trabalho e que muito
outra seria a sua amabilidade e humanidade.

Somos tdo realistas, quando corremos pelo campo e com a alma
librada no alto! Kant ndo deve ter sonhado o imperativo categorico
num prado, nem Bentham a pretensa aritmética moral, e ao peso que
me assaltam durante o trabalho, encontro apenas uma resposta: o
trabalho. Qual o conforto para o coragdo, se ele duvidar da sua obra?
O trabalho. Qual o meio de resistir aos inimigos do esforco e aos
invejosos do éxito? O trabalho. O trabalho ¢ o remédio, o trabalho é o
bdlsamo, o trabalho € o ardor. Juntai-lhe o siléncio, seu companheiro,
e a ora¢do, sua inspiradora, saboreai as delicias da amizade, e estareis
apetrechados para lutar e verncer.

O trabalho equilibra a alma; dd-lhe a unidade interior™

Este livro ndo foi escrito ao ar livre, em ambiente bucdlico
e aprazivel. Tampouco pdde se valer de agradaveis e espirituosas
reunides presenciais. A pandemia ceifou esta oportunidade de seus
autores. Nao obstante, o trabalho e a obstinagao de todos os envolvidos -
a quem registro o meu mais sincero agradecimento - permitiu superar
os obstaculos e concluir com éxito este projeto. Todos os textos foram
revisados e aprimorados em pelo menos quatro oportunidades, até se
atingir a versdo que agora esta sendo publicada.

Como em todas as obras da série Direito, Tecnologia e Inovagao,
este volume tem por premissa aliar os aspectos dogmadticos e
conceituais do tema a compreensdao do modo como a tecnologia

3 SERTILLANGES, Antonin-Dalmace. A Vida Intelectual: Espirito, Condigbes, Método.
Traducédo: Anténio Pinto de Carvalho. Sdo Paulo: Saraiva, 1940. p. 79-80.
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blockchain funciona de fato, na pratica. Por isso as fontes consultadas
vao muito além da area juridica, abarcando, entre outras, obras
de Economia e Ciéncia da Computacdo, em efetivo exercicio da
interdisciplinaridade®. Busca-se, com isto, propor solugdes que sejam
ndo apenas juridicamente defensaveis como também faticamente
exequiveis e em sintonia com o estagio atual de desenvolvimento da
tecnologia blockchain. Ou seja, pretende-se fornecer ao leitor uma
analise conectada com a realidade.

A segunda premissa do livro é ser objetivo. No mundo
contemporaneo, existem tantas e tdo diversas fontes de informagao
que a maior dificuldade, muitas vezes, ndo é o acesso a informagao
em si, mas sim identificar qual delas é confiavel. Sabendo disto, os
coautores buscaram entregar textos sucintos, fundamentados e atuais,
com opinides efetivamente conclusivas, a fim de que sejam uteis para
aqueles que atuam na area ou buscam estuda-la. Tal premissa pode ser
muito bem sintetizada na feliz sintese dos autores Christine Coughlin,
Joan Rocklin e Sandy Patrick “busy people like quick answers™ (pessoas
ocupadas desejam respostas rapidas).

Este livro compreende 09 textos. No primeiro deles, Arthur
Moreira, Camila Delgado e Gabriel Santos, com um titulo bastante
provocador, analisam e desmistificam algumas afirmacdes
comumente feitas a respeito da tecnologia blockchain, inclusive nos
meios de comunicacao, as quais nao encontram respaldo na literatura
especializada sobre o tema. Na sequéncia, Matheus Ferreira aborda a
realizacdo de assembleias societdrias digitais em tempos de COVID-19
e como a blockchain poderia ser utilizada neste contexto. O terceiro
texto, de Ciro Chagas, envereda pelos aspectos criminais referentes a
utilizacdo da mencionada tecnologia, conhecidos como “criptocrimes”.

4 BOBBIO, Norberto. Da Estrutura a Fun¢do: Novos Estudos de Teoria do Direito.
Tradugdo: Daniela Beccaccia Versiani. Barueri: Manole, 2007. p. 46-47. “(...) as relacGes
entre ciéncia juridica e ciéncias sociais tornaram-se cada vez mais estreitas nesses
ultimos anos. Para retomar a metafora do ‘espléndido isolamento’, a ciéncia juridica
ja ndo é uma ilha, mas, sim, uma regifo entre as outras de um vasto continente.
A questdo de que o jurista deva estabelecer novos e mais profundos contatos com
psicélogos, socidlogos, antropélogos, cientistas politicos tronou-se, especialmente
entre os juristas da nova geracdo, uma communis opinio (...).”

5 COUGHLIN, Christine Nero; ROCKLIN, Joan Malmud; PATRICK, Sandy. A Lawyer

Writes: A Practical Guide to Legal Analysis. 2. ed. Durham: Carolina Academic Press,
2013. p. 119.
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Em seguida, Gabriel Lima e Marcos Mares Guia concentram-se nas
possibilidades e nos desafios relacionados ao uso de blockchain em
procedimentos arbitrais. Segue texto de Fernanda Versiani sobre o
mercado de valores mobilidrios brasileiro, em comparagdo com o de
outros paises, discorrendo sobre a conveniéncia ou inconveniéncia
de se utilizar blockchain nessa area. Daniel Costa aborda a aparente
incompatibilidade entre o uso da tecnologia blockchain e o respeito
as leis de protecdo de dados pessoais, especialmente no que toca ao
exercicio de alguns direitos por parte dos titulares dos dados, como os
direitos de retificacdo, apagamento e portabilidade. Ingressando agora
em uma das mais importantes aplicacoes juridicas dessa tecnologia,
Glacus Silva, Luiz Felipe Teixeira e Mariana Santana discorrem sobre
os smart contracts, com énfase nos contratos celebrados “diretamente
entre maquinas”, no contexto da internet das coisas (internet of things
- IoT). O penultimo texto do livro, de Renata Rainho, aborda tema de
Direito administrativo muitissimo utilizado na pratica e amplamente
conhecido de todos nessa area: as contratacdes publicas realizadas
por meio do Sistema de Registro de Precos — SRP. Ela entao faz um
estudo - possivelmente inédito no pais - sobre como esse sistema
poderia eventualmente se beneficiar do uso da tecnologia blockchain.
Por fim, Julia Ribeiro e Thomaz Penna encerram este livro com
uma analise a respeito da regulacdo de blockchain, enfatizando, em
especial, as experiéncias sobre o tema em curso no Brasil e as cautelas
que o regulador deve observar a fim de ndo comprometer o préprio
desenvolvimento tecnolégico.

Encerrando esta nota introdutdria, destaco que o livro tera sua
divulgacdo em formato aberto (open source) amplamente apoiada pelo
Centro de Pesquisa em Direito, Tecnologia e Inovagdao - DTIBR®, uma
vez que a divulgacdo de conteudo cientifico interdisciplinar insere-se
nas atribuigoes institucionais do DTIBR. Criticas e sugestdes sdo bem
vindas e podem ser enviadas para: “contato@dtibr.com”.

Boa leitura!

Belo Horizonte/MG, Janeiro de 2021.
Leonardo Parentoni

6 Maiores informacgdes em: <https://www.dtibr.com>. Acesso em: 28 dez. 2020.
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APOIO INSTITUCIONAL

Centro de Pesquisa em Direito, Techologia e Inovacao - Centro
DTIBR

O Centro de Pesquisa em Direito, Tecnologia e Inovacao - Centro
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Resumo:

Na tentativa de compreensdo da tecnologia blockchain - que
guarda contornos técnicos complexos e tdo especificos - muitas
vezes, cria-se um cendrio nebuloso que ndo apenas dificulta a exata
assimilacdo sobre o que de fato é a tecnologia, como também permite
que pequenas impropriedades sejam reproduzidas com uma certa
frequéncia. O presente artigo apresenta as multiplas definicoes e
caracteristicas da tecnologia e enfrenta algumas de suas nuances para
afastar ou contextualizar afirmacdes categoricas sobre a tecnologia
que ndo correspondem totalmente a verdade. Aborda-se, assim,
especialmente a alegada imutabilidade de dados em blockchain
(propriedade internacionalmente denominada como tamper proof), os
tipos de rede publicas e privadas, as possibilidades de sua aplicagdo e
a suposta incompatibilidade da tecnologia com as regras de protecdo
de dados pessoais.

Palavras chave: Blockchain; imutabilidade; consenso; protecdo
de dados; smart contracts.
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1. Introducao

Desde o lancamento do Bitcoin, em 2008, a tecnologia blockchain
ganhou a atencdo de diversos setores da sociedade em razdo das
multiplas possibilidades de sua aplicag@o. A partir da criagdo atribuida
a Satoshi Nakamoto, conceitos como criptografia, assinaturas digitais
e a rede “peer-to-peer” (P2P) foram utilizados para dar origem a uma
nova base de dados distribuida entre diversos agentes que dispensava
a necessidade de um intermedidrio.

Diversos foram os trabalhos académicos também produzidos
desde entdo a fim de possibilitar a compreensdo da tecnologia que
guarda contornos técnicos complexos e tdo especificos. No entanto,
em razao exatamente da complexidade do tema, muitas vezes, cria-
se um cenario nebuloso que nio apenas dificulta a exata assimilagdo
sobre o conceito da tecnologia, como também permite que pequenas
impropriedades sejam reproduzidas quase que como um mantra.

A prépria identificacdo da tecnologia blockchain com a Bitcoin
pode ajudar a ilustrar suas funcionalidades, mas ao mesmo tempo,
limita a sua compreensao.

Chega-se, assim, ao que podemos identificar como “efeito
metonimico”: quando assumimos que as propriedades particulares

7 A metonimia é uma figura de linguagem assim descrita pela gramatica tradicional
da lingua portuguesa: “Metonimia - translacido de significado pela proximidade de
ideias:
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de determinado campo de estudo representam a totalidade do objeto
analisado.

Especialmente no campo da ciéncia juridica, diversas sdo
as afirmacdées que se multiplicam nos trabalhos académicos
que pretendem esclarecer a tecnologia blockchain, mas acabam
se descuidando de todas as nuances que devem ser levadas em
consideracdo para a compreensao mais adequada do tema.

O presente artigo pretende objetivamente esclarecer os conceitos
e funcionalidades da blockchain para, na sequéncia, revisitar supostas
caracteristicas e propriedades que sdo comumente atribuidas e essa
tecnologia de forma inadequada, imprépria ou inexata. E correto
afirmar que blockchain é de fato uma forma de registro imutavel
(tamper proof)? Existiria apenas um tipo de blockchain aplicével a todas
as situacdes? Haveria incompatibilidade absoluta entre blockchain e as
regras classicas de protegido de dados?

Na parte 2 do artigo, entdo, serdo revisitados os conceitos e
caracteristicas do blockchain passando pela interpretacdo de “cadeia de
blocos”, “consenso” e “banco de dados”. Na parte 3, serdo detalhados
os mitos sobre essa tecnologia que precisam ser revistos ou melhor
contextualizados.

1 - causa pelo efeito ou vice-versa ou o produtor pelo objeto produzido: um Rafael
(por um quadro de Rafael), as palidas doencas (por doencas que produzem palidez),
ganhar a vida (por meios que permitam viver), ler Machado de Assis (i.é, um livro
escrito por M. de Assis).

2 - o tempo ou o lugar pelos seres que se acham no tempo ou lugar: a posteridade (i.é,
as pessoas do futuro), a nacéo (i.é, os componentes da nacao).

3 - o continente pelo conteudo ou vice-versa: passe-me a farinha (i.é, a farinheira),
comi dois pratos (i.é, a por¢do da comida que dois pratos continham).

4 - o todo pela parte ou vice-versa: diz a Escritura (i.é, um versiculo da Escritura),
encontrar um teto amigo (i.é, uma casa).

5 - a matéria pelo objeto: um niquel (i.é, moeda de niquel), uma prata (i.é, moeda de
prata)

6 - o lugar pelo produto ou caracteristicas ou vice-versa: jérsei (= tecido da cidade
Jersey), gaza (= tecido da cidade de Gaza), havana (= charutos da cidade de Havana);
greve (as reunides feitas na Place de la Gréve).

7 - o abstrato pelo concreto: A virtude vence o crime (isto é, as pessoas virtuosas
vencem os criminosos); praticar a caridade (= atos de caridade).

8 - o sinal pela coisa significada ou vice-versa: o trono (= o rei), o rei (= a realeza)”
(BECHARA, Evanildo. Moderna gramdtica portuguesa. 37. ed. rev., ampl. e atual.
conforme o novo Acordo Ortografico. - Rio de Janeiro: Nova Fronteira, 2009. p. 239).
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2.0 que é blockchain?

“We know that the blockchain is an important and powerful new
technology but we don’t know what a blockchain can do yet”®

A tecnologia blockchain pode ser compreendida, resumidamente,
como uma base de dados descentralizada, que é mantida por uma
rede distribuida de computadores. Na pratica, para a criacdo e
funcionamento desse tipo novo de base de dados, devem ser adotadas
e aplicadas variadas tecnologias incluindo rede “peer-to-peer”, chaves
publicas e privadas de criptografia e mecanismos de consenso.’

Uma das caracteristicas mais relevantes do blockchain é sua
esséncia descentralizada, ou seja, o armazernamento das informacdes
¢ feito de forma distribuida, inexistindo uma autoridade unica
controladora desses dados. Assim, cada um dos computadores
(comumente chamado de “nds”) armazena as mesmas informacgoes,
possibilitando  seguranca, confiabilidade, sincronizacdo e
possibilitando que fraudes sejam evitadas.

Mas o que exatamente significa isso na prdtica? Como é possivel
a conjugacao dessas tecnologias para criar uma “cadeia de blocos” que
consigna estabelecer “consenso” entre seus usuarios para, ao final,
permitir uma nova e segura “base de dados descentralizada”?

Na parte 2 a seguir, serdo demonstradas as caracteristicas da
blockchain a partir de suas multiplas funcionalidades para que se
compreenda as diversas possibilidades de sua aplicagdo prética.

8 GOMES, Pete. The Blockchain: Change Everything Forever, 2016.

9 DE FILIPPI, Primavera; WRIGHT, Aaron. Blockchain and the Law: The Rule of Code.
Cambridge: Harvard University Press, 2018. p. 13. Uma rede peer-to-peer, na definicao
de KRISHNAN, SMITH e TELANG, trata-se de “[...] a distributed community of user to
share resources in the form of information, digital content, storage space, or processing
capacity. The novel aspect of these network is that, in contrast to client-server network where
all content is located in a central location, P2P, resources are located in and provided by
computer at the edge of the network [...]” KRISHNAN Ramayya; SMITH, Michael D.;
TELANG, Rahul. The Economics of Peer-To-Peer Networks. Journal of Information
Technology Theory and Application. Las Vegas: The University of Nevada. v. 05, n. 03,
p. 01-24. 2003. p. 01.
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2.1. O conceito de blockchain e a sua forma de funcionamento

“O computador ndo € um centro mas um pedaco, um fragmento da trama, um
componente incompleto da rede calculadora universal. No limite, s6 hd hoje um
unico computador, um nico suporte para texto, mas tornou-se impossivel tracar
seus limites, fixar seu contorno. E um computador cujo centro estd em toda parte e
a circunferéncia em nenhuma”"°

A tecnologia blockchain é fruto do trabalho de um pequeno grupo
conhecido como cypherpunks'! que carregavam ideais libertarias,'? o
que se refletia no temor de que o emprego da moderna tecnologia
informacional resultasse em governos invasivos e na vigilancia por
partedasgrandes corporagoes.” A solucdovisualizada pelo grupoaesse
potencial problema viria pelo uso de privacidade online e criptografia
fortes. Dessa forma, pensavam que as pessoas poderiam proteger-se
de maneira mais efetiva e com menos interferéncia governamental.'*

Nesse contexto, um dos objetivos dos cypherpunks era a criagdo
de uma moeda online descentralizada e relativamente privada. Seus
esforcos finalmente culminaram com o surgimento da Bitcoin,
que foi apresentada no artigo Bitcoin: A Peer-to-Peer Electronic Cash
System, publicado em 2008. Seu autor - ou autores - optou(aram) pelo
pseudonimo Satoshi Nakamoto, sendo, portanto, desconhecida sua
identidade.?

O grande pano de fundo da Bitcoin é o banco de dados distribuido
denominado blockchain.'® Essa tecnologia é o resultado da combinagéo
de diversas outras preexistentes, tais como mecanismos de consenso,

10 LEVY, Pierri. O que é virtual? 2* ed. Sio Paulo: Editora 34, 2011, p. 47.

11 BAMBARA, Joseph J.; ALLEN, Paul R. Blockchain: A practical guide to developing
business, law and technology solutions. New York: McGraw-Hill Education, 2018. p. 11
12 NARAYANAN, Arvind; et al. Bitcoin and Criptocurrency Technologies: A Comprehensive
Introduction. Artech Princeton: Princeton University Press, 2016. n.p.

13 DE FILIPPI, Primavera; WRIGHT, Aaron. Blockchain and the Law: The Rule of Code.
Cambridge: Harvard University Press, 2018. p. 18.

14 NARAYANAN, Arvind; et al. Bitcoin and Criptocurrency Technologies: A Comprehensive
Introduction. Artech Princeton: Princeton University Press, 2016. n.p.

15 Ibiden. n.p.

16 BAMBARA, Joseph J.; ALLEN, Paul R. Blockchain: A practical guide to developing
business, law and technology solutions. New York: McGraw-Hill Education, 2018. p. 1.
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redes peer-to-peer e a criptografia relacionada as chaves publicas e
privadas.” Foi ela que tornou possivel a existéncia da moeda digital
Bitcoin.

Muito resumidamente, uma blockchain constitui-se em um banco
de dados'® composto por “blocos encadeados” nos quais sdo registradas
transacoes. Quando a capacidade de armazenamento de um bloco esta
completa e apds ser validado - por meio de um protocolo que sera
analisado ao longo do artigo - ele é adicionado ao fim da “corrente”.”

Tal analogia com uma corrente da-se porque, se nela cada elo esta
atrelado ao anterior por meio de encaixe e solda, em uma blockchain,
cada bloco faz referéncia ao antecedente, denominado “parent block” -
ou, em traducao literal, “bloco pai” - por meio do armazenamento do
hash deste®.

Hash, por sua vez, trata-se de um pequeno “pedago de dados”
que tem como intuito identificar “objetos digitais maiores”.* Ele é
gerado mediante um processo criptografico que foi desenvolvido pela
U.S. National Security Agency (NSA)* e funciona similarmente a uma
“impressao digital”, uma vez ser impossivel obter o mesmo hash de
“objetos digitais” distintos.” O conceito de hash e suas propriedades

17 De FILIPPI, Primavera; WRIGHT, Aaron. Blockchain and the Law: The rule of code.
Cambridge: Harvard University Press, 2018. p. 02.

18 Banco de dados, de acordo com defini¢éo da Oracle, “[...] is an organized collection
of structured information, or data, typically stored electronically in a computer system.”.
Disponivel em: https://www.oracle.com/database/what-is-database.html. Acessado
em: 11/09/2020. Conforme De Fillipi e Wright, a tecnologia blockchain criou uma
nova infraestrutura de armazenamento e gerenciamento de softwares, ou seja, o
banco de dados de uma blockchain é menos dependente de uma autoridade central,
diferentemente do que ocorre na maioria dos casos, em que hd a necessidade de
terceiros intermedidrios. Ainda conforme os autores, os bancos de dados sdo “[...] a
espinha dorsal de toda toda plataforma, website, aplicativo ou outro servigo online.”.
DE FILIPPI, Primavera; WRIGHT, Aaron. Blockchain and the Law: The Rule of Code.
Cambridge: Harvard University Press, 2018. p. 33. (traducéo nossa).

19 BAMBARA, Joseph J.; ALLEN, Paul R. Blockchain: A practical guide to developing
business, law and technology solutions. New York: McGraw-Hill Education, 2018. p. 1.
20 ANTONOPOULOS, Andreas M. Mastering Bitcoin: Programming the Open Blockchain.
Sebastopol: O'Reilly, 2017. p. 163.

21 SCHNEIER, Bruce. Secret & Lies: Digital Security in a Networked World. Indianapolis:
Wiley Publishing, 2000. p. 94.

22 DE FILIPPI, Primavera; WRIGHT, Aaron. Blockchain and the Law: The Rule of Code.
Cambridge: Harvard University Press, 2018. p. 22.

23 SCHNEIER, Bruce. Secret & Lies: Digital Security in a Networked World. Indianapolis:
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serdao melhor explicados na parte 3 deste texto.

Diferentemente de outros sistemas online, a exemplo do
Dropbox,* a blockchain ndo possui um servidor central, mas faz uso da
arquitetura de rede “peer-to-peer”.? Ou seja, ndo ha na rede um unico
computador em que todos os dados estdo armazenados e de onde um
usudrio, conectado a essa rede, possa ter acesso e baixar os arquivos
que deseja.

Em uma arquitetura peer-to-peer, todos os computadores
participantes sdo “pares” uns dos outros, ndo havendo hierarquia.*
Todos os nds, como também sido denominados os pares, possuem a
mesma cépia da blockchain,” o que torna desnecessdria a existéncia
de um servidor central.

Para que uma transacdo de bitcoins seja efetuada, o protocolo
determina que todas as transacOes anteriores sejam verificadas, a
comecar pelo primeiro bloco, o “genesis block”.?® Da mesma maneira
que um banco analisa, centralizadamente, o extrato de um cliente
para apurar a presenca de fundos para autorizar ou ndo uma compra
efetuada com cartio, assim também determina o protocola da Bitcoin.

Em um bloco, sdo armazenadas as informacdes referentes as
transacdes de bitcoins. Quando a capacidade de armazenamento de
um bloco ¢é atingida, inicia-se o seu processo de validagdo que, em
Wiley Publishing, 2000. p. 94.

24 Conforme o seu website, Dropbox trata-se de ferramenta identificada como
Cloud Computing em que o usudrio pode, entre outras funcionalidades, armazenar
arquivos, editd-los e compartilhda-los. Disponivel em: https:/www.dropb
ox.com/pt_BR/features. Acessado em: 08/09/2020.

25 BAMBARA, Joseph J.; ALLEN, Paul R. Blockchain: A practical guide to developing
business, law and technology solutions. New York: McGraw-Hill Education, 2018. pp.
3-4.

26 ANTONOPOULOS, Adreas M. Mastering Bitcoin: Unlocking digital crypto-currencies.
O'Reilly, 2014. p. 139.

27 BAMBARA, Joseph J.; ALLEN, Paul R. Blockchain: A practical guide to developing
business, law and technology solutions. New York: McGraw-Hill Education, 2018. p.
4. De Leon, Haney e Shelton, todavia, chamam atencdo a ndo ser necessariamente
correto afirmar que todos os agentes possuem de fato a mesma cépia da blockchain. A
convergéncia de tais copias seria um objetivo, mas ndo uma caracteristica intrinseca.
DE LEON, Daniel Conte; et al. Blockchain: properties and misconceptions. Asia Pacific
Journal of Innovation and Entrepreneurship. Bingley: Emerald Publishing. v. 11, n. 03, p.
286-300, Dec. 2017. P. 292.

28 DE FILIPPI, Primavera; WRIGHT, Aaron. Blockchain and the Law: The Rule of Code.
Cambridge: Harvard University Press, 2018. p. 26.
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alguns tipos de blockchain, denomina-se “mineracao”.?

Ordinariamente, o calculo do hash de um bloco nio é
computacionalmente custoso. Mas a blockchain é desenhada para que
propositalmente o seja, exigindo uma “prova de trabalho” (proof of
work), é dizer, a resolugdo de um problema matematico.*

Quando um minerador, que nada mais é que um dos nds (ou seja,
dos dispositivos conectados a rede),*! encontra o resultado® da prova
de trabalho, propaga a solucao pelo restante da rede. Os demais pares,
entdo, verificam se o resultado encontrado esta correto. Se resolver o
problema matematico é computacionalmente dispendioso, averiguar
se o produto esta correto é possivel por meio de um calculo simples. Se
o0 estiver, o novo bloco entéo é validado e armazenado nas memorias
dos nds ativos.*

Como visto, a tecnologia blockchain surgiu para tornar possivel
a Bitcoin.* Mas essa tecnologia e criptomoeda ndo sdo sindnimas.*
Ainda que outras aplicacoes da blockchain sejam, no momento, menos
conhecidas, existe uma gama de possibilidades. Pode-se mencionar,

29 ANTONOPOULOS, Adreas M. Mastering Bitcoin: Unlocking digital crypto-currencies.
O’Reilly, 2014. p. 28

30 DE FILIPPI, Primavera; WRIGHT, Aaron. Blockchain and the Law: The Rule of Code.
Cambridge: Harvard University Press, 2018. pp. 23-24.

31 Como a dificuldade de resolver a prova de trabalho aumenta na medida em que
mais mineradores ingressam na rede Bitcoin, atualmente, o processo de mineracio
somente é lucrativo por meio das “mining pools”, nas quais sdo somados os esforcos
de diversos mineradores. ANTONOPOULOS, Adreas M. Mastering Bitcoin: Unlocking
digital crypto-currencies. O’Reilly, 2014. p. 163. p. 27.

32 Tendo em vista que a resolucdo da prova de trabalho é custosa, requerendo
hardwares especializados e grande gasto energético, Nakamoto, ciente de que néo
poderia apoiar-se no mero “altruismo” dos mineradores, estabeleceu um prémio em
bitcoins para o primeiro que exitosamente valide um bloco. WERBACH, Kevin. Trust,
But Not Verify: Why the Blockchain Needs the Law. Berkeley Technology Law Journal,
forthcoming 2018. p. 15.

33 DE FILIPPI, Primavera; WRIGHT, Aaron. Blockchain and the Law: The Rule of Code.
Cambridge: Harvard University Press, 2018. p. 24.

34 Nio se desconsidera as discussdes quanto a natureza juridica da Bitcoin. No entanto,
adota-se no presente trabalho a interpretacao dada por Antonopoulos, no sentido de
que de que se trataria de moeda virtual: “diferentemente das moedas tradicionais,
bitcoins sdo inteiramente virtuais. Ndo ha moedas fisicas ou mesmo digitais per se.”
ANTONOPOULOS, Adreas M. Mastering Bitcoin: Unlocking digital crypto-currencies.
O’Reilly, 2014. p. 1. (tradugéo nossa).

35 FINCK. Michele. Blockchain: Regulating the unknown. German Law Journal, vol.
19, n. 4, julho de 2018, p. 665-692. p. 668.
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por exemplo, o seu uso no rastreamento de bens e pagamentos no
comércio internacional, na arquitetura da “Internet das Coisas”, nas
economias compartilhadas e até mesmo em processos eleitorais.*
Bitcoin foi a primeira aplicacdo dessa tecnologia que se tornou
mundialmente famosa, mas ndo é, nem de longe, a Unica aplicagdo
possivel.

2.2. Blockchain como “uma cadeia de blocos”

Um dos mais importantes componentes da tecnologia blockchain
é, talvez, o mais previsivel por ser parte de uma traducao literal do
termo. Trata-se da sua concep¢do como “uma cadeia de blocos”.
A analogia da tecnologia como uma “cadeia de blocos” parte da
sua concepg¢do como uma espécie de “livro razdo” no qual todas as
informagoes e eventuais transacoes sdo registradas. Mas como e por
que essa analogia da tecnologia como uma “cadeia de blocos” existe?

A cadeia de blocos agrupa as transacdes variadas e valida cada
um desses grupos. Ou seja, a validacdo s6 ocorre depois de cada
transacaoisoladater sido incluida no bloco. Para cada rede baseada em
blockchain ha uma tentativa de buscar o consenso que orienta como as
informagoes podem ser adicionadas ao repositério compartilhado®.

A Dblockchain é uma cadeia de blocos ordenados de forma
temporal validados por meio de um algoritmo® para resolver um
problema matematico que envolve fung¢oes hash unidirecionais.

O tamanho da blockchain aumenta conforme cresce o numero de
transacoes. Cada bloco contém um hash exclusivo (equivalente a uma
espécie de digital unica), lote das transagdes mais recentes e o hash do
bloco anterior®.

36 Ibiden. pp. 672-673.

37 ANTONOPOULOS, Andreas M. Mastering Bitcoin: Programming the Open Blockchain.
Sebastopol: O'Reilly, 2017. p. 19.

38 Algoritmo, conforme definicdo de Jeff Erickson, “[...] is an explicit, precise,
unambiguous, mechanically-executable sequence of elementary instructions, usually
intended to accomplish a specific purpose.” ERICKSON, Jeff. Introduction. In: ERICKSON,
Jeff. Algorithms. 1st paperback edition. 2019. p. 1. Dispoivel em: https://www.
researchgate.net/publication/334233634_Algorithms. Acessado em: 10/09/2020.

39 MARTINS, Geraldo José Dolce Uzum. Avalia¢do do blockchain aplicado no processo
de compras de uma organiza¢do. Dissertacdo (Mestrado) - Escola Politécnica da
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Aideia classica de blokchain, portanto, é de que o poder de incluir
novos blocos ndo é atribuido a um terceiro que figure como autoridade
central. O que ocorre é que a inclusdo de novos blocos se d4 a partir
de um processo de tentativa e erro, em que os participantes tentam
encontrar blocos que sejam capazes de encadear com os anteriores e
gerar um co6digo hash valido®.

No tépico anterior, fizemos uma comparacdo entre uma
blockchain e uma corrente, ao dizer que, semelhantemente aos elos
desta, que estao atrelados uns aos outros, naquela, os blocos referem-
se ao anterior, denominado “bloco pai”, por meio do armazenamento
do hash deste.

Uma blockchain comega com um primeiro bloco, denominado
“genesis block”. No caso da Bitcoin, ele foi criado em 2009 e codificado
com os protocolos da moeda digital, ndo podendo ser alterado.
Todos os nds possuem uma copia da blockchain, que comega desde o
“genesis block”. A rede estd constantemente sofrendo atualizacdes, na
medida em que novos blocos sdo validados e “adicionados” a cadeia,*
aumentando-se, dessa forma, a “altura” desta, “empilhando-se” cada
vez mais blocos. “Block height”, inclusive, é uma maneira de identificar
a posicdo de um bloco, sendo que a block height do genesis block é zero.*

Como ja dito, o link de um bloco com o anterior, o parent block,
déa-se por meio do hash. Os nds, entdo, examinam o “header block”, que
consiste em trés conjuntos de metadados* insertos no bloco, entre os
quais se encontra o hash do bloco anterior ou bloco pai.*

Universidade de Sdo Paulo. Departamento de Engenharia de Producéo. Sdo Paulo,
2019. p. 23.

40 YERMACK, David. Corporate governance and Blockchains. Review of Fiance, Oxford.
Vol. 21., p-7-31, p. 13.

41 ANTONOPOULOS, Adreas M. Mastering Bitcoin: Unlocking digital crypto-
currencies. Sebastopol: O’Reilly, 2014. pp. 166-167.

42 Ibiden. p. 165.

43 Tais metadados consistem em dados sobre o tamanho das transagdes e 0os nimeros
de input e outputs. Tém como funcéo possibilitar o gerenciamento interno dos blocos.
Também se fornece os hashes das transagoes. NARAYANAN, Arvind; BONNEU, Joseph;
FELTEN, Edward; MILLER, Andrew; GOLDFEDER, Steven. Bitcoin and Criptocurrency
Technologies: A Comprehensive Introduction. Artech Princeton: Princeton University
Press, 2016. n.p.

44 ANTONOPOULOS, Adreas M. Mastering Bitcoin: Unlocking digital crypto-curren-
cies. Sebastopol: O'Reilly, 2014. p. 167.
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O hash do parent block afeta o célculo do “child block”, ou, em
traducao literal, “bloco filho”, que nada mais é que o bloco posterior
que esta sendo - ou que em algum momento foi - adicionado a cadeia.
Se o hash do parent block for modificado, isso implica que o hash do
child block também o serd, assim como o de todos os subsequentes,
gerando um “efeito cascata”. Dessa maneira, a alteracdo de um
determinado bloco, por menor que seja — como em uma tentativa
de alterar qualquer aspecto de uma transacao - consequentemente
alteraria o seu hash, assim como o de todos os blocos posteriores. Para
fazé-lo, requerer-se-ia um enorme poder computacional, tornando
inviavel tal tarefa na maioria dos casos.* Quanto maior se torna a
cadeia de blocos, maior o poder computacional necessdrio para altera-
la e, consequentemente, maior tende a haver, na pratica, uma efetiva
imutabilidade da blockchain*

Figura 1 - Blockchain da Bitcoin simplificada®’
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Fonte: DE FILIPPI, Primavera; WRIGHT, Aaron. Blockchain and the Law: The
Rule of Code. Cambridge: Harvard University Press, 2018. p. 23.
Essa exigéncia foi uma das solugdes encontradas por Sakamoto

45 Ibiden. pp. 163-164.

46 ANTONOPOULOS, Adreas M. Mastering Bitcoin: Unlocking digital crypto-currencies.
Sebastopol: O'Reilly, 2014. p. 164.

47 Em relagdo aos outros elementos mostrados na figura, muito resumidamente,
timestamp refere-se a0 momento aproximado em que o bloco foi criado, nonce, a um
numero arbitrario usado na prova de tabalho e difficult, a dificuldade de se resolver a
prova de trabalho. ANTONOPOULOS, Adreas M. Mastering Bitcoin: Unlocking digital
crypto-currencies. Sebastopol: O'Reilly, 2014. p. 165.
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ao problema do ataque Sybel - que melhor serd analisado adiante. Em
uma rede descentralizada, ha o risco da criacdo orquestrada de nds
maliciosos que tem como objetivo falsear o consenso. Mas quando
se faz necessario um poder computacional elevado para se resolver a
prova de trabalho, os potenciais beneficios tornam-se menores que os
custos,*® o que desincentiva tentativas de manipulacao, preservando o
consenso.

A arquitetura em “cadeia de blocos” escolhida por Sakamoto
para a Bitcoin possibilita a existéncia de uma rede descentralizada.
Com o agrupamento de 1 de N transacdes em blocos* e a necessidade
de um consideravel poder computacional para adicioné-los a corrente,
a blockchain torna-se —quase - impermeavel a ataques.

2.3. Blockchain como nova forma de buscar consenso.

“O que permite que os bancos - e toda a economia - sobrevivam e florescam é
nossa confianga no futuro. Essa confian¢a € a unica garantia para a maior parte
do dinheiro do mundo.”

Ossistemastradicionaisencontram-se baseados na figurade uma
terceira pessoa que, revestida de competéncia legal ou convencional,
é responsavel por validar e garantir a confiabilidade do sistema.
Assim, os participantes tendem a confiar na validade e seguranca das
informagoes por confiarem na figura de um intermediario que atua
como terceiro validador.

Eoqueocorre, por exemplo, quando se trata de registros publicos
de imdveis no pais, em que o Cartério de Registro de Imoveis exerce a
funcido do intermediario validador. Nesse caso, os participantes - que
nao se resumem exclusivamente aos vendedores e compradores dos
imdveis, mas a toda coletividade - confiam nas informacdes existentes
nos livros registrais cartorarios exatamente em razdo da existéncia de
um terceiro validador cuja atividade é regida por lei e regulada para

48 WERBACH, Kevin. Trust, But Not Verify: Why the Blockchain Needs the Law. Berkeley
Technology Law Journal, forthcoming 2018. pp. 12-14.

49 BAMBARA, Joseph J.; ALLEN, Paul R. Blockchain: A practical guide to developing
business, law and technology solutions. New York: McGraw-Hill Education, 2018. p. 1.

50 HARARI, Yuval Noah. Sapiens - Uma breve histéria da humanidade. Porto Alegre:
2016, p. 317.
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controlar os registros publicos perante os Cartérios no pais®.

Também é o que ocorre com as transagoes financeiras em que
os Bancos exercem a figura do intermediador validador registrando as
diversas operacoes realizadas.

Assim, o consenso é obtido em funcdo da existéncia da figura de
um intermedidrio cujos atos devem se dar de acordo com as previsoes
legais e regulamentares: todos confiam (ou tendem a confiar) nas
informacgoes fornecidas pelos Cartério de Registro de Imdveis e os
Bancos.

Nos sistemas tradicionais, portanto, é a figura do terceiro
validador que faz com que as pessoas confiem nas informacgdes
disponibilizadas pelo sistema e assumam essas informacgdes como
verdadeiras para realizarem os seus atos também naquele sistema. E
por confiar no registro publico que o comprador de um imével celebra
negdcio JurldICO de compra e venda de imével e leva a escritura
respectiva a registro perante o Cartorio de Registro de Imdveis. E por
confiar nas instituicdes financeiras que um pagamento realizado por
transferéncia bancdria é reconhecido como efeito liberatério pelo
credor. Outro exemplo é a moeda - que s6 existe em razao de um
consenso criado pelo poder do Estado a partir da imposicao coercitiva
de um meio de troca, reserva de valor e unidade de conta.

J4 a tecnologia blockchain foi pensada para que seja alcancado o
consenso entre os participantes mesmo que nao exista uma autoridade
central validadora®. Mas como esse objetivo seria alcan¢ado?

A ideia da blockchain é permitir que as transagoes realizadas
sejam validadas de forma distribuida, ou seja, por todos os integrantes
do sistema. Quando, por exemplo, alguém pretende promover
transferéncia de criptomoeda via blockchain, a transacao ao invés de
ser reglstrada por um terceiro validador é env1ada diretamente para
todos 0s nés que compdem a rede “peer-to-peer”. E o que ilustra a figura
a seguir:

T ETTL Y e
— "'|'|"|‘ 'I'

o __ : \; Ilf“:ti

51 No brasil, as atividades notariais e registrais sdo regidas pela Lei n° 6.015/1973 - Lei
dos Registros Publicos, e pela Lei n° 8.935/1994, tendo como principal funcéo garantir
publicidade, autenticidade, seguranca e eficacia aos atos e negdcios juridicos.

52 NAKAMOTO, Satoshi. Bitcoin: A peer-to-peer Eletronic Cash System. Disponivel em:
https://bitcoin.org/bitcoin.pdf. Acessado em 22/06/2020. p. 1.
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Figura 02 - Transmissdo de transag¢do. Para A transferir criptomoeda para B, a
transa¢do € comunicada para toda a rede “peer-to-peer”

Subjacenteacadaredebaseadaem blockchain estd um mecanismo
de consenso que governa como as informacdes podem ser adicionadas
a base de dados compartilhados. Mecanismos de consenso tornam
possivel uma rede distribuida de pares registrar informacoes em uma
blockchain, de maneira ordenada, sem a necessidade de confiar em um
operador centralizado ou intermedidrio.

Para garantir a integridade da rede e, também, a confianca
no sistema, ao invés da utilizacdo da figura do terceiro validador,
o consenso é buscado por meio do uso da criptografia e funcdes
hash, para realizacdo de registros sem risco significativo de que as
informacgoes sejam corrompidas ou modificadas.*

Sob essa perspectiva, refletir sobre o conceito do blockchain é
também rever a forma como pensamos diversas categorias juridicas
com as quaislidamos no dia-a-dia. Trata-se da substitui¢do do consenso
estatal ou social pelo consenso computacional.

Voltando aos exemplos anteriores, no caso do registro publico e
na atividade financeira, hd possibilidade de aplicagdo da blockchain - o
que poderia dispensar as figuras dos Cartério de Registro de Imdveis e
dos Bancos ou, ao menos, poderia alterar a forma de funcionamento
atual de suas atividades.

Assim, a tecnologia pode ser vista como uma tentativa de uma
determinada coletividade obter consenso utilizando a tecnologia
baseada em criptografia. Por isso, outra caracteristica marcante da
tecnologia é a possibilidade de coordenar atividade social ao permitir
a existéncia de confiabilidade no sistema independentemente da
figura de um terceiro validador.

2.4. Blockchain como uma nova arquitetura de confianca e
confiabilidade

“E terds confianga, porque haverd esperan¢a”*

53 NAKAMOTO, Satoshi. Bitcoin: A peer-to-peer Eletronic Cash System. Disponivel em:
https://bitcoin.org/bitcoin.pdf. Acessado em 22/06/2020. p. 2.

54 JO 11:18 (BIBLIA. Portugués. Biblia Sagrada Catdlica: Antigo e Novo Testamentos.
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Como bem salientado por Bambara e Allen, o problema da
confianca remonta ao inicio dos tempos. A cooperagdo é necessdria
para que individuos possam potencializar suas capacidades, mas ha
sempre o risco de ser enganado ou trapaceado. A solucdo encontrada
pelas sociedades para o “problema da confianca” foi a instituicdo de
rituais, leis e processos governamentais.*

Comumente, atores que ndo se conhecem fazem uso de um
terceiro de confianca. E o que ocorre, por exemplo, em uma transagio
em que hd o emprego de um cartao de crédito. O banco intermedeia a
transacao entre o comprador e o vendedor.*® Ou seja, como nenhuma
das partes se conhece, o cliente confia em que a instituicao financeira
ird transferir o exato valor da compra ao prestador de bens ou
servico, e este, por sua vez, confia em que o banco ira transferir-lhe a
mencionada quantia.

Outros exemplos seriam os mercado constituidos por
plataformas como eBay e Uber, ou mesmo os servicos de autenticagdo
de bens e servigos especificos, como os providos pela PayPal e pela
Spotify®’. Em todos esses casos, hd sempre um terceiro de confianca
que intermedeia as transacoes efetuadas pelas partes.

A tecnologia blockchain, por sua vez, com seu carater disruptivo,
apresenta uma nova solucdo para o antigo problema. Nela, as partes
nao se flam em um terceiro intermediario,® como uma instituicdo
financeira, que guarda os registros das transacdes de um determinado
agente. Em uma blockchain, as transacOes sao distribuidas a todos
os nés da rede. O que ocorre é um mecanismo de distribui¢do dos
registros,” de maneira que a confianca no sistema ndo recai em

Traducgéo oficial da CNBB. 3% ed. Brasilia: EdicGes CNBB, 2019. p. 697)

55 BAMBARA, Joseph J.; ALLEN, Paul R. Blockchain: A practical guide to developing
business, law and technology solutions. New York: McGraw-Hill Education, 2018. pp.
46-47.

56 Ibiden. p. 47.

57 DE FILIPPI, Primavera; WRIGHT, Aaron. Blockchain and the Law: The Rule of Code.
Cambridge: Harvard University Press, 2018. p. 34.

58 BAMBARA, Joseph J.; ALLEN, Paul R. Blockchain: A practical guide to developing
business, law and technology solutions. New York: McGraw-Hill Education, 2018. p.
48.

59 Livro-razdo ou registro, traducéo livre para ledger, é um registro de transacoes.
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um individuo determinado.® Ninguém em especifico controla a
blockchain ou nele é depositada a responsabilidade pela operabilidade
da rede.®* Na blockchain, o pilar da confianca reside em um protocolo
comumente denominado de “consenso de Nakamoto”. Por meio dele,
os n6s mantém-se em constante comunicacdo, o que garante que as
cépias que possuem dos registros sejam sincronizadas. Tal processo
gera um consenso.®

O grande problema com arquiteturas distribuidas dd-se com o
que é conhecido por “ataque Sybil”. Como ja mencionado, trata-se da
criacdo orquestrada de nds maliciosos que tém como objetivo falsear
o consenso.®

A resposta encontrada por Nakamoto a esse problema foi,
primeiramente, o uso de assinatura por criptografia, por meio de
uma chave-privada,* garantindo que somente aquele que a possui é o
autor de um determinado input. O outro mecanismo empregado € a ja
referida prova de trabalho. Como ela exige uma massiva e crescente
capacidade computacional, os potenciais beneficios de um ataque
Sybil tornam-se menores que os custos, o que faz com que, na pratica,
esse tipo de ataque nao seja vantajoso para o agressor.*

Ademais, em razao da distributividade da blockhain, aliada ao
mecanismo de consenso e ao algoritmo hash, uma vez que uma dada
informacdo foi registrada, torna-se extremamente dificil modifica-

Seu uso ndo se limita a atividades contdbeis, mas também é aplicado, por exemplo,
em registros de propriedade e de votos em um sistema democratico. Blockchain é um
registro distribuido (distributed ledger), em que cada participante da rede mantém
uma cépia do livro-razdo. WERBACH, Kevin. Trust, But Not Verify: Why the Blockchain
Needs the Law. Berkeley Technology Law Journal, forthcoming 2018. p. 11.

60 WERBACH, Kevin. Trust, But Not Verify: Why the Blockchain Needs the Law.
Berkeley Technology Law Journal, forthcoming 2018. p. 6.

61 DE FILIPPI, Primavera; WRIGHT, Aaron. Blockchain and the Law: The Rule of Code.
Cambridge: Harvard University Press, 2018. p. 34.

62 WERBACH, Kevin. Trust, But Not Verify: Why the Blockchain Needs the Law.
Berkeley Technology Law Journal, forthcoming 2018. pp. 11-12..

63 Ibiden. p. 12.

64 Chave-privada tratar-se-ia de “[...] uma sequéncia secreta de letras e numeros [...].”
WERBACH, Kevin. Trust, But Not Verify: Why the Blockchain Needs the Law. Berkeley
Technology Law Journal, forthcoming 2018. p. 13. (tradugédo nossa)

65 WERBACH, Kevin. Trust, But Not Verify: Why the Blockchain Needs the Law.
Berkeley Technology Law Journal, forthcoming 2018. pp. 13-14.

DIREITO, TECNOLOGIA E INOVAGCAO




la ou apaga-la, protegendo-a da atuacdo singular de um dos agentes
nela envolvida (tamper proof).®® Tampouco é possivel repudiar certo
registro, tendo em vista o emprego de assinatura eletronica (regra do
ndo repudio). A blockchain é, ainda, transparente, porque qualquer
pessoa pode baixa-la e verificar as transacdes em que certa conta se
envolveu. Conforme De Filippi e Wright, a impossibilidade de repudiar
determinada transacao, sua quase imutabilidade e sua transparéncia
sdo fatores que contribuem para o fomento da confianca. ®’

Tal ambiente, em que nio hd necessidade de se fiar em alguém, é
o que alguns chamam de “trustless”.®® O termo é dificil de ser traduzido
para o portugués, mas, conforme explica Finck, na tecnologia
blockchain, nao ha de fato o desaparecimento do fator confianga, mas
ele deixa de residir nos agentes para fazé-lo nos cédigos.*

Ainda, a blockchain ndo sé propicia a confian¢a de uma maneira
inovadora, como também possui confiabilidade. Ambos os conceitos
podem parecer tratar-se da mesma ideia, mas, conforme Bambara e
Allen, confiabilidade é a capacidade de um sistema de computador de
“[...] lidar com a falha de um ou mais de seus componentes” sem que
isso prejudique o funcionamento do sistema como um todo.” Se, em
uma dada rede, um dos processadores apresenta mau funcionamento,
o sistema como um todo deve ser capaz de continuar operando
adequadamente.

A confiabilidade na blockchain é atingida pelo processo de
validacdo por meio do consenso alcancado pela maioria dos nds.”
Dessa forma, até o ponto em que tal maioria seja confidvel, a rede
funcionara devidamente.”? Conforme bem salientam De Filippi e

66 DE FILIPE, Primavera; WRIGHT, Aaron. Blockchain and the Law: The Rule of Code.
Cambridge: Havard University Press, 2018. p. 35.

67 Ibiden. pp. 36-37.

68 WERBACH, Kevin. Trust, But Not Verify: Why the Blockchain Needs the Law.
Berkeley Technology Law Journal, forthcoming 2018. p. 9.

69 FINCK, Michele. Blockchain: Regulating the unknown. German Law Journal, vol.
19, n. 4, julho de 2018. p. 669.

70 BAMBARA, Joseph J.; ALLEN, Paul R. Blockchain: A practical guide to developing
business, law and technology solutions. New York: McGraw-Hill Education, 2018. p. 8.

71 Ibiden, p. 10.

72 WERBACH, Kevin. Trust, But Not Verify: Why the Blockchain Needs the Law.
Berkeley Technology Law Journal, forthcoming 2018. p. 13.
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Wright, em relagdo a rede da Bitcoin, a blockchain ja esta distribuida
por milhares de computadores e em mais de noventa e sete paises.”
Isso parece tornar improvavel um ataque orquestrado - ainda que nao
impossivel, como serd analisado adiante - ou que ocorram tantas falhas
simultaneas que comprometam o devido funcionamento do sistema.

Como se percebe, a arquitetura peer-to-peer utilizada pela
blockchain, aliada ao consenso de Nakamoto, cria um “ambiente de
confianca” que nao depende da intermediacdo de nenhum agente
externo. Ademais, tem a rede, ainda, confiabilidade, tendo em vista
que sua distributividade a torna consideravelmente segura a ataques
orquestrados e a falhas generalizadas.

2.5. Blockchain como banco de dados
“Civilization has always run on data”.”*

De acordo com os aspectos ja analisados no presente trabalho,
é possivel perceber que o blockchain possui multiplas funcdes, nao se
limitando a possibilitar a troca e transacdes de criptomoedas. Como
pontua Primavera de Filippi”, o blockchain tem servido como um meio
para execucao de operagoOes inteligentes, programas contratuais e
para armazenagem segura de mensagens e outras informacoes.

Relevante destacar que o blockchain nao armazena os dados em
si, ou seja, ele ndo possui todas informacdes de um documento ou de
uma transacao que ele representa. Ao contrario, no blockchain os dados
e informacgodes ficam representados em cddigos (hash) ou assinaturas
digitais que, por sua vez, remetem aos dados que ficam armazenados
no banco de dados.

Ainda, diferentemente do que ocorre no manejo de um banco de
dados comum, no blockchain ndo é possivel, em condi¢Oes normais’,

73 DE FILIPPI, Primavera; WRIGHT, Aaron. Blockchain and the Law: The Rule of Code.
Cambridge: Harvard University Press, 2018. p. 22.

74 SMITH, Brad; BROWNE, Carol Ann. Tools and weapons. London: Hodder & Stoughton
Ltd, 2019, p. xiii.

75 DE FILIPPI, Primavera; WRIGHT, Aaron. Blockchain and the Law: The Rule of Code.
Cambridge: Harvard University Press, 2018.

76 Diz-se “em condicbes normais” porque, como serd vista ainda nesse trabalho, a
imutabilidade de registros em blockchain é relativa.
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atualizar ou modificar dados ja lancados. O que se possibilita é o
lancamento posterior de uma informagdo ou transacdo que retifique
aquela anteriormente armazenada.

A diferenca do blockchain para um banco de dados comum é o
fato de que, nele, as informacgoes estdo distribuidas e cada um dos nés
da rede possui acesso aquele registro. Nos demais bancos de dados,
também é possivel que sua execucdo seja em plataformas em nuvem
que ultrapassam os limites de um local fisico. Contudo, ainda assim se
diferenciam do blockchain, pois no banco de dados comum ha o total
controle dessas plataformas em nuvem e das proprias informacoes por
uma pessoa ou grupo determinado que administra o banco de dados.
Se assim o desejar, apenas o proprietario podera fazer alteracoes
no banco de dados ou descartar seu conteudo. Os dados nao estdo
registrados em rede “peer-to-peer”, apenas se encontram acessiveis a
varios usuarios. No blockchain, ao contrario, ndo ha centralizacido das
informacgoes, o que significa que ndo é apenas uma pessoa, ou um
grupo delimitado de pessoas, que pode acessar aquele dado. O registro
é feito em rede “peer-to-peer”.

Essa distincao ndo indica que um método é superior ao outro
ou sempre possui vantagens em relacio ao outro. Cada modelo € ttil
dentro de um contexto e para alcancar determinados objetivos.

Em algumas situagoes, porém, renunciar a propriedade de seus
dados e ao controle das informacées é um fator decisivo. Blockchain é
a ideia de que podemos ter a maioria dos beneficios de um banco de
dados compartilhado, sem as limitagoes de alguém ter que possui-lo
ou acessa-lo de forma unilateral e exclusiva. Existem tantas atividades
que podem exigir compartilhamento de dados, seja sua idade, seus
registros médicos, seu histdrico de crédito, os registros de telemetria
de um carro autonomo ou o conteido de um contéiner de transporte
em um cargueiro no meio do oceano. As informacdes digitais sdo
infinitamente replicaveis, facilmente combinadas com outros dados e
fonte de informacdes valiosas quando analisadas.

Como pontuado por Arvind Narayanan”, regras basicas podem
tornar esse banco de dados mais util para outras fungdes que nao

77 NARAYANAN, Arvind; et al. Bitcoin and Criptocurrency Technologies: A Comprehensive
Introduction. Artech Princeton: Princeton University Press, 2016.
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sejam apenas de criptomoedas. Inimeras possibilidades podem ser
extraidas do blockchain possibilitando diversas facilidades para aqueles
que querem utiliza-lo para toda sorte de registros.

3. O que voceé precisa esquecer sobre blockchain?

Estabelecidas as linhas gerais de funcionamento da tecnologia
blockchain, cumpre demonstrar de que forma algumas premissas
estabelecidas por parte da doutrina ndo correspondem adequada e
genericamente a todos os tipos de rede blockchain existentes.

3.1. O mantra da imutabilidade.
“For better or worse, till death do us part, because the blockchain is forever””s.

Na literatura técnica, a blockchain é comumente descrita como
imutavel, ou seja, que as transacOes nela registradas ndo podem
ser alteradas. Mas tal concepcio é equivocada.” E possivel sim, em
determinados casos, alterar retroativamente a blockchain, ainda que
isto seja extremamente custoso e incomum. Uma cadeia pode ou
podera ser modificada de trés formas: com o desenvolvimento de
computadores mais potentes, por meio de um ataque Sybill ou por
meio de um fork, como explicado a seguir

Foi dito acima que um dos fatores-chave que garante a seguranca
da blockchain é o célculo do hash, que, ademais de exigir um grande
poder computacional, tem seu valor alterado caso haja uma mudanca
nas transacoes salvas em um bloco, o que desencadearia alteracdes
nos hashes de todos os blocos subsequentes. A ideia matemadtica
subjacente a criptografia da fungéo hash é o que se denomina de one-
way function. Alguns cdlculos sdo faceis de serem efetuados em uma
dire¢do, como a multiplicagdo de dois numeros primos (11 X 17 = 187).

78 Votos de casamento de David Mondrus e Joyce Bayo. CATLOW, Ruth; GARRETT,
Marc; JONES, Nathan; SKINNER, Sam. Artists Re:Thinking the Blockchain. Torque
Editions & Furtherfield. 2017, p. 252.

79 DE LEON, Daniel Conte; et al. Blockchain: properties and misconceptions. Asia

Pacific Journal of Innovation and Entrepreneurship. Bingley: Emerald Publishing. v. 11,
n. 03, p. 286-300, Dec. 2017. pp. 289-290.
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Todavia, é dificil realizar o caminho inverso, ou seja, inferir que um
dado produto (187) é o resultado da multiplicacdo de determinados
valores (11 e 17), ja que diferentes fatores poderiam ter sido utilizados
na operacao.®

Dessa forma, dizer que o calculo do hash é computacionalmente
custoso niao se trata de uma propriedade estatica, mas de poder
computacional e conhecimento matemadtico. O que é custoso hoje,
baseado no poder computacional padrdo do momento, pode nao o ser
amanhd, com o desenvolvimento tecnolégico. Ou seja, com os avancos
nessas duas areas, talvez o que hoje é considerado criptograficamente
seguro ndo o seja no futuro.’! Se assim ocorrer, computadores
“superpotentes” quicd serdo capazes de calcular tantos hashes em uma
velocidade tal que se torne vidvel promover alteracdes maliciosas na
blockchain.

Outro problema quanto a imutabilidade - ou pretensa -
da blockchain relaciona-se as mining pools. Tendo em vista que a
dificuldade de resolver a prova de trabalho é crescente, mineradores
agrupam-se de forma a combinar suas capacidades de processamento.
Dessa maneira, operadores maliciosos poderiam agir em conjunto
para atingir a maioria do poder computacional (51% da “capacidade
de mineracao”),®” promovendo um ataque Sybell,® isto é, falseando o
consenso.

Por fim, uma blockchain pode ainda ser modificada por meio de
um fork. Tendo em vista a descentralizacao da rede, diferentes blocos

80 Ibiden. p. 291. Como explica Finck, por meio do algoritmo comum SHA 256, é
possivel que um arquivo grande, isto é, constituido por uma quantidade expressiva de
dados, seja identificado por uma pequena “impresséo digital”, ou, em outras palavras,
por meio de um hash de 32 bytes. Por meio dele, é possivel, por exemplo, identificar a
autenticidade de documentos, sendo impossivel reverter o hash no arquivo original.
FINCK, Michele. Blockchains and Data Protection in the European Union. European
Data Protection Law Review. Berlin: Lexxion. v. 04, n. 01, p. 17-35, Feb. 2018. p. 19-20.

81 Ibiden.

82 Conforme Bambara e Allen, as trés maiores mining pools da Bitcoin encontram-
se na China, que, combinadas, controlam quase metade do poder computacional da
rede. BAMBARA, Joseph J.; ALLEN, Paul R. Blockchain: A practical guide to developing
business, law and technology solutions. New York: McGraw-Hill Education, 2018. p.
110.

83 DE LEON, Daniel Conte; et al. Blockchain: properties and misconceptions. Asia

Pacific Journal of Innovation and Entrepreneurship. Bingley: Emerald Publishing. v. 11,
n. 03, p. 286-300, Dec. 2017. p. 294.
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podem ser validados simultaneamente por diferentes nds, gerando
uma “bifurcagdo” na cadeia. Antonopoulos ilustra tal ocorréncia com
um caso hipotético. Um minerador localizado no Canadd resolve
a prova de trabalho de um bloco qualquer e transmite para os nés
mais proximos a solucdo. Estes, entdo, comegam a propagar o bloco
pela rede. Quase simultaneamente, 0 mesmo corre a partir de um
minerador situado na Australia.®

Figura 2 - Visualiza¢do de um evento fork na blockchain - Dois blocos
obtidos simultaneamente.

-

Fonte: ANTONOPOULOS, Adreas M. Mastering Bitcoin: Unlocking digital crypto-
currencies. Sebastopol: O’Reilly, 2014. p. 205.

A solugdo para essa “bifurcagdo” na blockchain resume-se na
selecdo, por parte dos nds, da corrente maislonga, que consiste naquela
em que foi empregado o maior poder computacional, ou seja, em que
mais provas de trabalho foram efetuadas.®® As transacdes registradas
na - por assim dizer - candeia desprezada serdo reprocessadas nos
proximos blocos.®¢

Se podemos considerar um evento fork, por si s6, um mecanismo
ordindrio para a solucdo de duas cadeias surgirem simultaneamente,®’

84 ANTONOPOULOS, Adreas M. Mastering Bitcoin: Unlocking digital crypto-
currencies. Sebastopol: O’Reilly, 2014. p. 205.

85 Ibiden. p. 204.
86 Ibiden. p. 208.

87 De acordo com Antanopoulus, forks que envolvem um bloco normalmente ocorrem
a cada semana, sendo extremamente raros os que abrangem dois. ANTONOPOULOS,
Adreas M. Mastering Bitcoin: Unlocking digital crypto-currencies. Sebastopol:
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ele também pode ser usado para modificar a cadeia, que é o que se
pretende demonstrar a seguir.

Um exemplo notavel é o que ocorreu em 2016 com uma DAO®
funcionando na plataforma Ethereum.® Uma falha em seus cddigos,
deliberadamente ignorada, permitiu um desfalque patrimonial
ndo desejado.” Diante dessa situacdo, os administradores da
plataforma optaram por aplicar um hard fork. Com a cooperacdo dos
mineradores, as transacoes indesejadas foram “extirpadas” da rede,
sendo substituidas por uma nova corrente, corrigindo o desfalque.”
Tal solugdo, todavia, ainda que tenha contado com a maior parte da
comunidade da Ethereum, recebeu forte oposicao de alguns, por ter sido
considerada uma “renegacdo” da ideia de imutabilidade subjacente a
blockchain. Conforme Bambara, no préprio site da Ehtereum, constava
ser o seu codigo “imparavel”.”

Dessa forma, ndo é de todo correto dizer que a blockchain
¢ imutdvel. Modifica-la pode exigir novos desenvolvimentos
tecnoldgicos, a cooperacao dos mineradores ou a reunido desses
em grandes mining pools, o que talvez implica haver obstaculos
importantes, mas ndo intransponiveis.

O’Reilly, 2014. p. 208.

88 DAOs consistem em “[...] empresas criadas por contratos inteligentes que
funcionam em uma blockchain [...]"”. Contrato inteligente, por sua vez, “[...] é aquele
que vai executar seus termos em um ambiente computacional.” COSTA, José Augusto
Fontoura; MARQUES, Leonardo Albuquerque. Contratos inteligentes, OAD e nova
economia institucional. Revista de Direito Civil Contemporaneo, v. 18, ano 6, p 61-90,
jan/mar. 2019. Sdo Paulo: RT. p. 64.

89 Conforme nota de rodapé, a Ethereum trata-se de “[...] uma organizacéo responsével
pela administracdo de um ambiente de criptomoedas (o Ether) e de contratos
inteligentes.”. COSTA, José Augusto Fontoura; MARQUES, Leonardo Albuquerque.
Contratos inteligentes, OAD e nova economia institucional. Revista de Direito Civil
Contemporaneo, v. 18, ano 6, p 61-90, jan/mar. 2019. Sdo Paulo: RT. p. 65.

90 Conforme Bambara, 60 milhdes de délares na moeda digital ether foram transferidos
paraacontade um hacker. BAMBARA, Joseph J.; ALLEN, Paul R. Blockchain: A practical
guide to developing business, law and technology solutions. New York: McGraw-Hill
Education, 2018. p. 220.

91 COSTA, José Augusto Fontoura; MARQUES, Leonardo Albuquerque. Contratos
inteligentes, OAD e nova economia institucional. Revista de Direito Civil
Contemporéneo, v. 18, ano 6, p 61-90, jan/mar. 2019. Sdo Paulo: RT. p. 65-66.

92 BAMBARA, Joseph J.; ALLEN, Paul R. Blockchain: A practical guide to developing
business, law and technology solutions. New York: McGraw-Hill Education, 2018. p.
220.
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3.2. Nao existe apenas um tipo de blockchain

E equivocada a ideia de que o blockchain é uma ferramenta
com apenas uma Unica aplicacdo e forma de funcionamento. Tal
compreensao é, na verdade, um reducionismo utilizado na tentativa
de explicar a tecnologia, mas que ignora as multiplas possibilidades de
sua aplicacao. Exemplo comum desse engano é confundir blockchain
(a propria tecnologia, de natureza ampla) com o bitcoin (apenas uma
das aplicagoes dessa tecnologia, ainda que tenha sido a primeira e
continue sendo a mais famosa).

Existem categorias de blockchain que precisam ser melhor
analisadas para que se compreenda o protecional mais amplo da
tecnologia. Nesse tdpico serdo demonstrados os diferentes tipos de
blockchain de acordo com a classificagdo adotada por J. BAMBARRA e
PAUL R. ALLEN®.

Bitcoin é uma blockchain acessiveis a todos. Isso significa que,
desde que com o suporte tecnolégico adequado, qualquer um pode
participar do Bitcoin seja para acessar os registros ou mesmo para
promover nova inscricao naquela base de dados. A associacao direta
feita por grande parte das pessoas entre blockchain e Bitcoin, assim,
pode criar a falsa impressao de que todo blockchain assumiria essa
caracteristica sempre: ser acessivel por qualquer pessoa que poderia
tanto ler quanto promover registros. Essa presunc¢ao cria, inclusive,
preocupacdo e suspeitas especialmente em relacdo a implementagéo
da tecnologia em dreas fortemente regulamentadas, como instituicdes
financeiras, em que ha uma necessidade de maior controle das partes
e das transacoes realizadas. Mas a possibilidade de qualquer pessoa
ler ou escrever transagoes no Bitcoin diz respeito a uma caracteristica
desse tipo de blockchain, que nao necessariamente serd comum a toda
e qualquer espécie de blockchain. Por isso é importante identificar os
tipos diferentes dessa tecnologia para que se possa compreender na
pratica as diversas possibilidades de sua aplicacéo.

Sobre essa perspectiva, a tecnologia blockchain pode ser assim

93 Blockchain: a pratical guide to developing business, law, adn technology solutions.
New York: McGraw-Hill Education, 2018.
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classificada:

* Publicas (também conhecidas como abertas ou néo
permissiondrias): Nesse tipo de blockchain qualquer pessoa pode
ler ou promover registros e qualquer pessoa pode participar do
processodeconsenso. Geralmente, paragarantiraconfiabilidade,
essas plataformas sdo protegidas por mecanismos como “prova
de trabalho”, muito utilizado pela criptoeconomia, em que ha
necessidade de se resolver um problema criptografico para
garantir que o registro seja incluido na corrente de blocos.

* Privadas (fechadas ou permissiondrias): As permissoes de
inclusdo sdo mantidas centralizadas em uma Unica organizagio
ou parte dela. As permissées de leitura podem ser publicas ou
restritas a um conjunto de participantes conhecidos, de acordo
com o interesse da organizacgdo responsavel.

A Bitcoin é o exemplo mais notério de blockchain publica (aberta,
ndo permissionaria). Isso porque a plataforma opera em um sistema de
registro de transagoes que permite a qualquer pessoa ler ou escrever
transacOes. Trata-se de uma plataforma em que qualquer um pode
promover registros ou acessar essas transacgoes, desde que demonstre
que foi feito um esforco suficiente para fazé-lo, o que se d4, na prética,
pela solucdo de um problema criptografico (proof of work).

No caso de blokchains pablicas, portanto, ndo hd necessidade de
que seja estabelecido qualquer vinculo de confianga entre os usudrios
para verificacdo das transacdes, todos os usudrios (que inclusive
tendem a permanecer com certo grau de anonimidade) seguem
um algoritmo que verifica transagoes comprometendo recursos de
software e hardware para resolver um problema por forca bruta (ou
seja, resolvendo o problema criptografico). O usudrio que chega a
solucao primeiro é recompensado e cada nova solugdo, juntamente
com as transacoes que foram usadas para verifica-la, formam a base
para o proximo problema a ser resolvido.

Em campo diametralmente oposto, encontram-se as blockchains
privadas (fechadas, permissiondria). Trata-se da possibilidade de
implementacao de blockchains de maneira mais controlada e previsivel.
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Essas blockchains dependem de uma rede peer-to-peer, mas elas ndo
estdo abertas para participacdo de qualquer interessado. Ao invés
disso, uma autoridade central seleciona as partes com permissao
para participar de um acordo baseado em blockchain impondo limites
a quem pode acessar ou registrar informacgdes no banco de dados
compartilhado. Os membros do consércio controlam a associacao,
criando assim um ambiente em que cada parte da rede é conhecida
ou, de certa forma, confiavel®.

E o caso, por exemplo, da BMW que tem investido na utilizacio
de blockchain privada para maior controle e transparéncia de sua
cadeia produtiva®. A tecnologia tem sido utilizada no chamado
projeto PartChain para garantir a rastreabilidade de componentes e
matérias-primas em cadeias de suprimentos internacionais de varios
estagios. De igual forma, grandes sociedades empresariais do ramo
da alimentacdo como ADM, Bunge, Cargill, COFCO International,
Louis Dreyfus Company e Glencore Agriculture também tém utilizado
blockchain privada para controlar e facilitar o transporte global de
cargas®.

Atualmente, uma vantagem notavel das blockchains privadas é a
velocidade de processamento das informacdes. Em uma rede aberta e
sem permissdo, como Ethereum e Bitcoin, gasta-se muito mais tempo
para que se chegue a um consenso quanto a validade de cada transacao.
Essas redes s6 podem processar transacdes aproximadamente a
cada dez minutos no caso de Bitcoin e a cada doze segundos no caso
de Ethereum, ficando atrds dos bancos de dados modernos, que
armazenam informacoes.”’

Utilizadas principalmente em contextos financeiros, as

94 BERKE, Allison. “How safe are blockchains? It depends” Harvard business review,
n. 7, marco, 2017. Disponivel em: https://hbr.org/2017/03/how-safe-are-blockchains-
it-depends#:~:text=Distributed%20Database,partners%20directly%2C%20ithout%20
an%?20intermediary. Acessado em 25/06/2020.

95 BMW Group uses Blockchain to drive supply chain transparency. Disponivel em:
https://www.press.bmwgroup.com/global/article/detail/T0307164EN/bmw-group-
uses-blockchain-to-drive-supply-chain-transparency?language=en. Acessado em
22/06/2020.

96 FORBES. Blockchain 50. Disponivel em: https:/www.forbes.com/sites/
michaeldelcastillo/2020/02/19/blockchain-50/#6ca986b37553. Acessado em 22/06/2020.

97 DE FILIPPI, Primavera. Blockchain and the law: the rule of code. Harvard University
Press, 2008, p.31.
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blockchains privadas dao a seus operadores controle sobre quem pode
ler a razdo de transagoes verificadas, quem pode enviar transacoes e
quem pode verifica-las. Os pedidos de blockchains privados incluem
uma variedade de mercados nos quais vdrias partes desejam participar
simultaneamente, mas nao confiam totalmente uma na outra. Por
exemplo, sistemas blockchain privados que oferecem suporte a
registros de ativos fisicos e comércio de mercadorias estdo sendo
testados. A medida que esses sistemas se desenvolvem e evoluem,
eles também podem encontrar consequéncias inesperadas, algumas
das quais terao repercussoes na seguranca do sistema e nos ativos que
gerencia ou armazena.

Assim como no desenvolvimento de software e produto,
considerar a seguranca em um estdgio inicial alivia a dificuldade de
fazer alteracdes fundamentais em um produto para solucionar uma
falha de seguranca posteriormente.Em uma blockchain privada, os
operadores podem optar por permitir que apenas alguns nos realizem
o processo de verificagdo, e essas partes confiaveis seriam responséaveis
por comunicar as transacoes recém-verificadas ao restante da rede. A
responsabilidade de garantir o acesso a esses nds e determinar quando
e para quem expandir o conjunto de partes confidveis seria uma
decisdo de seguranca tomada pelo operador do sistema blockchain.

Os beneficios oferecidos por uma blockchain privada - verificacao
mais rapida de transacoes e comunicagdo de rede, capacidade de
corrigir erros e reverter transacdes e capacidade de restringir o acesso
e reduzir a probabilidade de ataques externos — pode tornar esse tipo
de blockchain mais atrativo para determinados setores.

Uma vez compreendida a existéncia de tipos diferentes de
blockchain é possivel verificar que a sua aplicacdo pode ser ainda
mais abrangente e diversa. Por isso, segundo KARL WUST, a escolha
entre a utilizacdo de blockchain publica ou privada ndo é trivial,
devendo ser levadas em consideracao as premissas de confianca que
serdo necessdrias, as partes envolvidas e as caracteristicas técnicas.
Dependendo do cendrio de aplicacdo, existem de fato casos de uso
véalidos tanta para blockchains sem permissao quanto com permissao®.

98 WUST, Karl; GERVAIS, Arthur. Do you need a Blockchain? 2018 Crypto Valley
Conference on Blockchain Technology - CVCBT. New York: Institute of Electrical and
Electronics Engineers - IEEE. June. 2018, p. 9.
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3.3. Blockchain nao é a melhor opcao em qualquer situacao:
trabalhando a questao sob a ética dos smart contracts

O blockchain pode ser empregado para realizacao de diversas
atividades, operagoes e transacoes. Analisar, portanto, a pertinénciade
seu emprego demandara a delimitagéo de situagoes em que € utilizado,
fazendo um recorte que nos permita aprofundar na demonstracao de
que nem sempre essa tecnologia implicard a completa substituicao de
outros mecanismos ja existentes. Para fins exemplificativos, o objeto
de andlise deste artigo serdo os chamados “smart contracts”.

José Augusto Fontoura Costa conceitua os smart contracts
como sendo “aquele [contrato] que vai executar seus termos em um
ambiente computacional (...) Contratos inteligentes podem ou nao
empregar inteligéncia artificial e podem ou nao ser executados em
uma estrutura de blockchain operada de forma descentralizada”. Para
Kevin Werbach os smart contracts sdo transacgoes auto executaveis que
usam criptografia descentralizada como mecanismo de execucao'®.

Apesar de nao necessitarem do blockchain para serem
desenvolvidos, essa tecnologia vem ganhando cada vez mais
notoriedade e aplicacdo para desenvolvimento dos chamados smart
contracts. Esse tipo de contrato, que se traduz na literalidade como
“contrato inteligente”, foi primeiramente definido por Nick Szabo
como “um conjunto de promessas, especificadas em formato digital,
incluindo protocolos dentro dos quais as partes cumprem essas
promessas”® nos idos do ano de 1997. Essa ideia, que se iniciou ha
décadas, era ilustrada por meio do exemplo das “vending machines”%

99 COSTA, José Augusto Fontoura. Contratos inteligentes, OAD e nova economia
institucional. Artigo na integra. Revista de Direito Civil Contemporaneo., v. 18, jan./
mar. 2019, p. 64.

100 WERBACH, Kevin. Contracts Ex Machina. Contracts Ex Machina. Duke Law Journal.
Durham: Duke University School of Law. v. 67, n. 02, p. 313-382, Nov. 2017.

101 BAMBARA, Joseph J.; ALLEN, Paul R. Blockchain: A practical guide to developing
business, law and technology solutions. New York: McGraw-Hill Education, 2018.

102 As “vending machines” sdo as conhecidas maquinas em que uma série de produtos
ficam expostos. A pessoa interessada em um produto especifico insere o valor
que a maquina indica como sendo o valor devido por aquele produto, seleciona o
produto desejado, e a maquina entrega o produto pago, devolvendo troco, se for o
caso. Kevin Werbach, citando Szabo, aponta que “O simples mecanismo eletrénico
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que seriam um sistema de negociagdo automatizada.

A principal distingdo de um smart contract em relacdo a um
contrato regular é a de que, naquele, a execucdo das obrigacoes
contratuais se d4 de forma automatizada. Assim, muitos vém nos
chamados “contratos inteligentes” um poderoso mecanismo para
reducdo de custos de transacio e de eliminacdo de intermediarios nas
etapas de execu¢do de um contrato.

O contrato inteligente é formatado por meio de cddigos que,
idealmente, representam a vontade das partes. Assim, formatada a
cadeia de cddigos, cada etapa do contrato se concretizara de forma
automatica, evitando, portanto, descumprimentos ou alteracdes
daquilo que foi inicialmente pactuado.

Como aponta Bambara'® os smart contracts poderiam ter
utilidade, por exemplo, para remuneracdo de uma empresa de
marketing com base nas métricas de seu desempenho nas campanhas
contratadas pelo cliente, de modo que, ao final da execucao do servico,
recebam automaticamente a remuneragdo com base no desempenho
obtido de acordo com o pactuado com o cliente. Se restou estabelecido
que a remuneracdo da empresa de marketing ocorreria apenas
ap6s atingido um ndmero minimo de “cliques” em um anuncio, o
algoritmo apenas ira liberar o valor a empresa quando esse nimero
acordado for atingido. O algoritmo também permitird, por sua vez,
que automaticamente o valor acordado seja transferido a empresa de
marketing, sem necessidade de qualquer outra intervencao ou acao do
cliente, tdo logo atingida a marca minima de “cliques”.

Os smart contracts também podem ser muito Uteis em contratos
de financiamento. Se um banco financiou o pagamento de um veiculo
em doze parcelas, um algoritmo pode ser criado para impedir o
acionamento do veiculo em caso de inadimplemento de alguma

de uma maquina de venda automatica executa duas criticas funcbes. Primeiro, ele
efetua diretamente o desempenho ao receber dinheiro e distribuicdo de produtos.
Em segundo lugar, ele incorpora seguranga suficiente para fazer com que o custo da
violagdo (arrombamento da maquina) exceda o recompensas potenciais.” - tradugao
livre. (WERBACH, Kevin; CORNELL. Contracts Ex Machina. Duke Law Journal.
Durham: Duke University School of Law. v. 67, n. 02, p. 313-382, Nov. 2017. pp. 323)

103 BAMBARA, Joseph J.; ALLEN, Paul R. Blockchain: A practical guide to developing
business, law and technology solutions. New York: McGraw-Hill Education, 2018. pp.
88.
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parcela.

Em sistemas de logistica e entregas de mercadorias, os smart
contracts sdo igualmente promissores. Adquirido um produto pela
internet, seria possivel prever por cédigo de computador que o valor
s6 seria liberado ao vendedor apds o recebimento do produto pelo
comprador. Uma vez recebido, a quantia seria automaticamente
liberada ao vendedor.

Esse conceito e essa aplicabilidade do blockchain salta aos olhos
de muitos agentes que pretendem utiliza-lo para essa finalidade, pois
reduz significativamente as incertezas e possibilidades de quebra
das obrigacdes pelas partes contratantes. Garante-se, dessa forma,
a busca pela maxima efetividade, reduzindo discussoes posteriores,
necessidades de judicializacao da relacdo contratual e, com isso,
reduz-se custos e tempo de transacao.

No contrato tradicional, por sua vez, niao se elimina essa
possibilidade de discussdo das partes sobre os termos contratuais e ndo
é possivel evitar a quebra da obrigacdo por uma das partes. Caso essas
situacOes se verifiquem no caso concreto, a solugdo e a remediagdo
do problema serdo dadas por um terceiro, geralmente por meio da
atuacdo do Poder Judiciario ou de arbitragem privada.

A redugdo de tempo de transacdo e custos salta aos olhos de
qualquer parte de um contrato. Torna-se, assim, quase impensavel
cogitar que, diante de tantos beneficios, possa a existéncia do contrato
comum subsistir em meio ao avancgo da utilizacao do blockchain para
realizacdo de contratos inteligentes.

Ocorre que a andlise ndo é tdo simples quanto parece. Na
equacdo dos beneficios da utilizagdo dos smart contracts devem ser
consideradas uma série de fatores aplicdveis a cada caso concreto
para avaliagdo especifica dos seus beneficios naquela situagio.

Deve ser ponderado, por exemplo, no caso dos smart contracts, se
é possivel, de antemao, prever todas as variaveis necessarias ao longo
darelacdo contratual, pois todas elas devem ser langadas no cédigo que
reger4 o contrato inteligente. E necessério, ainda, que se considere que
a efetivacdo do algoritmo pactuado pode ndo concretizar a literalidade
da vontade das partes, ndo podendo, portanto, ser desconsiderados
eventuais desvios no momento da efetivacao do cédigo.
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Como pontua Joseph Bambara nem todas as decisdes ou
etapas de um contrato podem ser reduzidas a declaragdes ldgicas,
especialmente para contratos complexos'®™. Assim, nem todas as
previsdes conseguirdo ser resumidas e fielmente delineadas em
codigos.

Por isso, uma série de fatores devem ser ponderados antes
da escolha da melhor maneira de contratar: contratos de execugido
protraida no tempo, por exemplo, exigem ainda mais cuidado para
previsoes de todos os fatos que podem ocorrer e que influenciam
na dindmica contratual. Se ndo forem previstos, a possibilidade de
alteragdo do cddigo durante a sua execucdo é de dificil concretizagdo
em um ambiente de blockchain.

Nestes termos, tomando-se como exemplo os contratos
inteligentes, pode-se dizer que a tecnologia blockchain possui sim
inumeras vantagens e inovacoes que vao facilitar e reduzir custos de
uma enormidade de contratacdes, negocios e relacdes. Seus beneficios
e a sua adequagdo devem ser analisados caso a caso, ponderando-se as
peculiaridades do caso concreto e todas as varidveis que impactam na
decisdo pela utilizacdo ou ndo da tecnologia blockchain.

Ainda é cedo para pensar que os contratos inteligentes vao
substituir, imediata e definitivamente, outras estruturas classicas que
vém sendo utilizadas por longos anos. Neste mesmo sentido concluiu
Kevin Werbach, pontuando que apessar de os smart contracts trazerem
muitas novidades e inovacbes, ele ndo vai substituir o contrato
tradicional, que é uma instituicdo de remédio, garantindo a solucao
de queixas posteriores a formagado do contrato (o que o autor chama
de ex post)'®.

3.4. Nem todo blockchain necessariamente conflita com as
regras de protecao de dados.

“As with many issues that arise in data protection law, the appropriate answer to

104 BAMBARA, Joseph J.; ALLEN, Paul R. Blockchain: A practical guide to developing
business, law and technology solutions. New York: McGraw-Hill Education, 2018. p. 84.
105 WERBACH, Kevin. Contracts Ex Machina. Contracts Ex Machina. Duke Law
Journal. Durham: Duke University School of Law. v. 67, n. 02, p. 313-382, Nov. 2017.
p. 318.
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the question of whether a blockchain may be used to process personal data is not
binary”. 1%

Nos ultimos anos vem se notando uma tendéncia e uma
preocupacdo mundial com a protecdo de dados pessoais, o que
motivou edicles e atualizagOes legislativas em diversos paises. Em
paralelo, ferramentas como o blockchain vém ganhando cada vez mais
popularidade e espaco nas mais diversas atividades.

Em um primeiro olhar essa conjuntura pode parecer paradoxal,
pois, de um lado busca-se a prote¢do dos dados com mecanismos
de verificacdo de seu cumprimento e, de outro, se tem a difusdo
dos dados em escala global e sem um ente centralizado de controle.
Justamente por isso muito se indaga e se debate sobre a possibilidade
de compatibilizacdo entre a utilizagdo do blockchain e a necessidade de
protecao de dados pessoais dos seus usuarios.

O questionamento é pertinente pois as leis de protecdo de
dados, - incluindo a recente legislacao brasileira (Lei 13.709/2018)'"
- possuem como uma das premissas para verificagdo da observancia
das premissas legais a verificacdo do uso desses dados perante o
controlador a quem, nos termos da lei brasileira, “competem as
decisoes referentes ao tratamento de dados pessoais”®. As legislacdes
de protecdo de dados preveem, ainda, uma série de mecanismos de
afericdo se o uso dos dados foi feito de forma correta, e disciplinam
as hipdteses que autorizam o uso legitimo e escorreito dos dados,
fornecendo mecanismos e ferramentas para que eventuais desvios

106 KUNER, Christopher; CATE, Fred Cate, LYNSKEY, Orla; MILLARD, Christopher;
NI LOIDEAIN, Nora; SVANTESSON, Dan. Blockchain versus data protection. International
Data Privacy Law, 2018, Vol. 8, No. 2. p. 103.

107 A data de entrada em vigor da Lei Geral de Protecdo de Dados Pessoais foi um
dos pontos polémicos da norma. Em 26/08/2020, o Senado Federal aprovou a Medida
Proviséria n° 959/2020 que adiava, em seu art. 4° o inicio da vigéncia da LGPD (Lei
Geral de Protecdo de Dados). Ocorre que, em atendimento a questdo de ordem e a
solicitagbes de liderancas partidarias, o presidente do Senado, Davi Alcolumbre,
declarou a prejudicialidade do referido art. 4, que passou a ser considerado excluido
do projeto. Nesse contexto, a LGPD entrou em vigor apés sancéo presidencial em
relagdo ao projeto da MP n° 959/2020, em 18/09/2020.

108 Art. 5° Para os fins desta Lei, considera-se: (...)
VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisGes referentes ao tratamento de dados pessoais;
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sejam corrigidos (é o caso do direito a retificacdo de dados e do direito
de apagamento de dados).

O senso comum diria, portanto, que por ser o blockchain uma rede
descentralizada, - que justamente possui como uma de suas premissas
a inexisténcia de uma entidade reguladora ou responsével, e a ideia
de imutabilidade dos dados lancados em cadeia -, a sua utilizacdo
seria extremamente incompativel com a premente necessidade de
protecdo de dados pessoais. Afinal, como seria possivel identificar a
figura do controlador dos dados e como seria possivel que o titular
dos dados exercesse alguns de seus direitos reconhecidos legalmente,
como o direito ao esquecimento e a retificagdo de dados incorretos ou
imprecisos?

Joseph Bambara'® ja anunciou os desafios da compatibilizagdo.
Fazendo uma andlise da normativa de protecdo de dados europeia,
antecipou que as leis de “direito ao esquecimento” e o “direito de
apagar” sdo questdes que precisam sim de solucdo e de andlise
quando se estd diante de insercdo de dados pessoais armazenados em
blockchain.

Contudo, como é a tdnica do presente artigo, necessaria se torna
a analise casuistica acerca da utilizacdo de dados em blockchain antes
de condena-lo como completamente incompativel com as leis de
protecao de dados e a necessidade de protecao de dados pessoais de
seus usuarios.

A necessidade da analise caso a caso é ressaltada pelos trabalhos
produzidos na Unido Europeia, que analisam a compatibilidade do
blockchain com a legislacdo de protecdo de dados 14 em vigor (GDPR
- General Data Protection Regulation). Em texto produzido pelo “Panel
for the Future of Science and Technology™ do Servico de Pesquisa do
Parlamento Europeu (EPRS'') se destacou que a verificagdo se usos
especificos de blockchain sdo compativeis com a estrutura legal de
protecdo de dados ndo pode ser feita de forma generalizada, mas

109 BAMBARA, Joseph J.; ALLEN, Paul R. Blockchain: A practical guide to developing
business, law and technology solutions. New York: McGraw-Hill Education, 2018.

110 FINCK, Michele. Blockchain and the General Data Protection Regulation Can
distributed ledgers be squared with European data protection law? Disponivel em: https://
www.europarl.europa.eu/stoa/en/document/EPRS_STU(2019)634445

111 EPRS | European Parliamentary Research Service
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apenas caso a caso.

O mesmo estudo ainda antecipa que as tecnologias blockchain
desafiam as principais premissas da lei europeia de protegdo de dados,
como a de minimizacdo de dados e limitacdo de objetivos. Também
sdo um grande desafio no que diz respeito ao direito de retificacdo e
apagamento, tendo em vista o seu carater de imutabilidade.

Porém,aandlise casuisticapossibilitaaconferénciaeaverificacao
de solugoes dessas barreiras. Ademais, os estudos da Unido Europeia
também fornecem possiveis mecanismos de auxilio a garantia da
observancia da protecao de dados em ambiente de blockchain. Sugerem,
por exemplo, a possibilidade de criacdo e estabelecimento de c6digos
de conduta e mecanismos de certificacdo que ja podem prever regras
vinculativas para transferéncias internacionais de dados.

A suposta incompatibilidade intrinseca entre a blockchain e as
regras basicas de protecdo de dados é facilmente desmentida, por
exemplo, quando se trata de uma rede privada e permissiondria. Nesse
caso, ha uma maior garantia de harmonia entre as legislagdes de
protecido de dados e o blockchain. Isso porque, nas redes privadas, é
possivel limitar a insercao e visualizagcdo de dados a um grupo restrito,
sendo possivel, inclusive, criar permissdes diferentes para usudrios
distintos.

Assim, se dentro de um ambiente de rede privada é possivel
identificar aquele que atua como um controlador dos dados, mais
garantias se tera de que, havendo um desrespeito ao tratamento de
dados de um usuario, podera o controlador ser acionado para prestar
esclarecimento e, eventualmente, ser responsabilizado pelo uso
indevido dos dados pessoais daquele individuo.

Assim, toma-se como exemplo uma blockchain privada e
permissionaria. Em tais modelos existem regras que estabelecem
a base na qual cada parte poderd ler ou registrar conteudo naquela
blockchain.

Certo é que desafios existem e que mecanismos deverdo ser
criados e pensados para garantir, cada vez mais, a compatibilidade
da protecdo legal com a utilizagdo da tecnologia de blockchain. Mas é
temerario, em linhas gerais, considerar que a utilizagdo do blockchain,
em todas as circunstancias ou situacdes, conflitaria com as leis de
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protecdo de dados. Ha sim, como visto, hip6teses em que é possivel a
harmonizacao e o cumprimento das previsdes normativas, mesmo em
ambiente de tratamento de dados em blockchain.

4. Conclusao

Como demonstrado ao longo do presente estudo, a tecnologia
blockchain possui diversas possibilidades de aplicacdo que vao muito
além do modelo utilizado por criptomoedas como Bitcoin.

Nesse cenario, para exata compreensdo dessa tecnologia,
é essencial identificar os contornos préprios da blockchain, suas
caracteristicas, propriedades e tipos diferentes que podem ser
amoldados as necessidades dos usuarios e desenvolvedores.

Porisso,comodemonstradoaolongodessetrabalho,nioécorreto
afirmar que todo registro realizado em blockchain é absolutamente
imutavel. A afirmagdo é equivocada por desconsiderar que, em
determinados contextos, ndo é apenas possivel como aconselhavel a
realizacdo de alteraces em registros - o que, inclusive, ja foi realizado
em situacdes concretas analisadas no presente trabalho.

Da mesma forma, foi demonstrada a inadequacdo da ideia
comum de que toda blokchain é igual e que nao haveria variacio de
poderes para realizacdo de registros e verificagoes de conteudo
lancados na rede. Como visto, conceitos como rede publica, privada,
permissiondria e ndo permissiondria, podem alterar essa concepcao
sendo que essa variedade de tipos é exatamente o que permite a
multiplicidade de aplicagOes da tecnologia para diversos setores, dos
menos regulados aos mais regulados.

Foi analisada, ainda, o equivoco na compreensdo de que a
blockchain sera sempre a opcao tecnoldgica mais avancada e indicada
para todos os casos. A partir da ilustracdo do tema sob a ética dos smart
contracts demonstrou-se que, nem sempre, a utilizacdo da blockchain
atende aos interesses das partes e é adequada para todo tipo de negdcio
juridico.

Por fim, demonstrou-se ser precipitada e equivocada a afirmacao
de que toda blockchain resultaria no descumprimento dos principios
basicos de protecdo de dados reguladas pela GDPR e LGPD. Como
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visto, a depender do tipo de blockchain utilizado, é possivel um maior
controle dos registros realizados na rede, sendo compativel com o
regramento existente de protecao de dados pessoais.

Em suma, portanto, é preciso que a andlise da tecnologia seja
realizada de forma aprofundada para que falsas premissas e vieses nao
acabem por impedir ou dificultar a utilizacao da tecnologia e eventual
regulacdo sobre o tema.
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