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PARTE I. TOPICOS INTRODUTORIOS

1.1) Internet das Coisas — loT: Conceito, finalidades, espécies, limites e desafios

1.2) Infraestrutura de Rede e loT: Aspectos computacionais, neutralidade de rede e alguns protocolos (LoORaWAN,
WiFi, 6LowPan)

1.3) Estabelecendo padrdes: NIST Framework for Compliance e a suarelagdo com loT

PARTE IIl. DESAFIOS COMPUTACIONAIS E JURIDICOS
2.1) Seguranca da Informacao e Cyber Resilience Act
2.2) Protecdo de Dados Pessoais

2.3) Descentralizacio e uso de Blockchain

2.4) 10T e Inteligéncia Artificial

2.5) Contratos e Responsabilidade Civil
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2.6) Pericia Forense Computacional em loT

2.7) Questdes de Geopolitica Internacional

2.8)RegulacaodeloT: Plano NacionaldeloT (Decreton. 9.854/2019), Europe's Internet of Things Policy, posi¢ao
do FTC/USA

Observacao: alguns encontros serao online, visando a possibilitar a participacao de professores convidados,
inclusive estrangeiros.
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BIBLIOGRAFIA_MINIMA (E altamente recomendada a leitura_prévia):
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DEMORAES, Alexandre; HAYASHI, Victor Takashi.SegurancaemloT: Entendendo osriscoseameagasemIoT.Rio
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MILAGRES, Marcelode Oliveira; GRAAF, Jeroenvande. Direito, Tecnologia e Inovagdo v. lIl: Aplicagdes Juridicasde
Blockchain. Belo Horizonte: Expert, 2021. v. IlI.
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suavida. Revista Juridica da Presidéncia. Brasilia: Centro de Estudos Juridicos da Presidéncia, v.19,n. 119, p. 560-
597, jan. 2018.

RAYES, Ammar; SALAM, Samer. Internet of Things - From Hype to Reality: The Roadto Digitization. New York:
Springer, 2017.
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the scope of the confidentiality principle? International Journal of Law and Information Technology. Oxford:
Oxford University Press. v. 27, n. 04, p. 372-408, Winter. 2019.

WACHTER, Sandra. The GDPR and the Internet of Things: A Three-Step Transparency Model. PETRAS Research
Paper Series. London: University College London, 2018.
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BIBLIOGRAFIA COMPLEMENTAR (Leitura facultativa):

Seré disponibilizada ao longo do curso, aos alunos regularmente matriculados.

TEXTOS E DOCUMENTOS DISPONIVEIS NA WEB

Sugere-se a consulta aos seguintes sites:

1) http://www.ssrn.com/en/

2) https://lwww.researchgate.net/

3) http://eur-lex.europa.eu/homepage.html?locale=pt

4) https://caselaw.findlaw.com/

5) https://www.researchgate.net/profile/Leonardo-Parentoni

6) https://cyber.law.harvard.edu/

7) https://law.stanford.edu/codex-the-stanford-center-for-legal-informatics/
8) http://www.periodicos.capes.gov.br/

9) https://www.sciencedirect.com/journal/internet-of-things

INFORMAGOES ADICIONAIS

Leitura em inglés indispensavel. Conversacdo em inglés desnecessaria.

Tanto a ementa quanto a bibliografia e a sugestao de sites aqui contida é preliminar, introdutéria. Todas serdo
complementadas e aprofundadas com indicacdes especificas, ao longo do curso, sem prejuizo das fontes

pesquisadas pelos proprios participantes, para embasar seus seminarios.

E provavel que haja participacio de professores estrangeiros no curso, como guest speakers.

Maximo de 20 (vinte) alunos. Decida-se rapido e faca a sua matricula o quanto antes. N3o ser&o abertas excecdes.
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